Open Source Intelligence-Mapnahmen (OSINT) ist ein Begriff,
der die Erkenntnisgewinnung durch Zusammentragen von Infor-
mationen aus 6ffentlich zugdnglichen Informationsquellen be-
schreibt. Wahrend damit friher vor allem die Auswertung von
Tageszeitungen, Rundfunk und Fernsehen gemeint war, bezie-
hen sich OSINT-Recherchen heute sogar ausschlieflich auf In-
formationen aus dem Internet.

Durch zahlreiche technokulturelle Entwicklungen, wie die Digi-
talisierung der Informationsverbreitung, soziale Medien, Filesha-
ring, Streaming oder die Verlagerung des Handels in den Online-
Bereich, ist die Informationsfille, die das Internet Gber Personen
und Geschehnisse enthalt, ins Unermessliche gewachsen. Viele
dieser Informationen stehen dabei auch frei zuganglich zur Ver-
figung - man muss sie ,nur” finden. Diese riesige Informations-
menge ist auch von hoher Relevanz fir strafprozessuale Ermitt-
lungen. So sind OSINT-Mafnahmen heute fester Bestandteil des
kriminalpolizeilichen Ermittlungsrepertoires.

Wichtige Einsatzszenarien sind etwa Ermittlungen in Kryptowah-
rungssystemen, handische und automatisierte Ermittlungen auf
Darknet-Marktplatzen und -foren; aber auch alltagliche Real-
weltdelikte, wo haufig Datenspuren in 6ffentlich zuganglichen
Bereichen des Internets zu finden sind.

Bisher kaum geklart ist allerdings, auf welche Rechtsgrundlage
die unterschiedlichen OSINT-Maf3nahmen in der StPO gestitzt
werden kdnnen. Eine spezielle Rechtsgrundlage existiert bisher
nicht. Ob OSINT-Ermittlungen auf die Ermittlungsgeneralklau-
seln gestitzt werden kénnen, hangt von der konkreten Eingriffs-
intensitat der jeweiligen Ermittlungsmafinahme ab und kann da-
her nicht pauschal beantwortet werden.

OSINT-Methoden spielen auch bei Ermittlungen wegen volker-
strafrechtlicher Delikte mittlerweile eine zentrale Rolle. Beson-
ders prominent sind OSINT-Methoden zur Sammlung von Be-
weisen fir Kriegsverbrechen wahrend andauernder Konflikte
geworden. Dort ist die Ermittlung im Internet deshalb beson-
ders bedeutsam, weil physische Ermittlungen in den Kriegsge-
bieten aus politischen und tatsachlichen Grinden oft unmdglich
sind. Gleichzeitig ist die Dokumentation dort besonders wichtig,
um die Vertuschung der Verbrechen durch die Kriegsparteien zu
verhindern bzw. zu erschweren. Da diese Ermittlungen bislang
hauptsachlich von nichtstaatlichen Organisationen durchgefihrt
werden, stellen sich hier im spateren volkerstrafrechtlichen Ver-
fahren Fragen bzgl. der Authentizitat und Integritat der gesam-
melten Daten und Informationen in besonderem Mafe.
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Die Veranstaltung wird auch als Live-Stream Ubertragen.
Der Link wird angemeldeten Personen kurz vor Veranstal-
tungsbeginn bekannt gegeben.
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Ankunft

Begrifung

Préasidium der FAU,

Prof. Dr. Christoph Safferling, LL.M. (LSE), FAU

Einleitung
Prof. Dr. Christoph Safferling, LL.M. (LSE), FAU

OSINT in der StPO - Ermittlungen ohne
Rechtsgrundlage

PD Dr. Christian Rickert,

Universitdt Mannheim

Pause

OSINT in der polizeilichen Ermittlung
KHK Andreas Korn,
Bayerisches Landeskriminalamt

Mittagspause

Open Source Material vor Gericht
OStA Dr. Nino Goldbeck,
Zentralstelle Cybercrime Bayern

Pause

Umgang mit OSINT aus Verteidigersicht
RA Diana Nadeborn,

Tsambikakis & Partner Rechtsanwalte mbB
RA Kai Kempgens,

kpw.berlin

Pause

Verandert OSINT den internationalen Kampf
fir Menschenrechte?

Prof. Dr. Katrin Kinzelbach,
Friedrich-Alexander-Universitat
Erlangen-Ndrnberg

Stehempfang

Privatdozent Dr. Christian Ruckert,
Universitat Mannheim

Christian Rickert studierte Rechtswissenschaft
an der FAU Erlangen-Nirnberg, wo er auch pro-
movierte. Seine Habilitation zum Thema "Die
Grundlagen der Erhebung und Verwertung di-
gitaler Daten als Beweismittel im Strafverfah-
ren" schloss er 2022 ebenfalls in Erlangen ab.
Seit Anfang 2022 vertritt Christian Rickert den
Lehrstuhl fir Deutsches, Europaisches und In-
ternationales Strafrecht, Strafprozessrecht und
Wirtschaftsstrafrecht an der Universitat Mann-
heim. Seine Forschungsschwerpunkte liegen
im Bereich des Cybercrime und der IT-Forensik
sowie des Europdischen Strafrechts.

Kriminalhauptkommissar Andreas Korn,
Bayerisches Landeskriminalamt

Andreas Korn ist seit 2011 im Bereich der Netz-
werkfahndung tatig und verantwortlich fir die
bayernweite EinfUhrung und Etablierung der
Internetrecherche in sozialen Netzwerken. Sei-
ne Expertise im Bereich OSINT bringt erin den
verschiedensten Verfahren der Kapitaldelikte
und &ffentlichkeitswirksamen Sonderkommis-
sionen ein. Zudem ist er Single Point of Contact
zu Anbietern von Internetdiensten wie META,
Google und Amazon. In seinem Fachgebiet halt
er Vortrage an der Hochschule fir den 6ffent-
lichen Dienst der Polizei. Als Leiter der Zent-
ralstelle im Bayerischen Landeskriminalamt ist
er auch fur die EinfGhrung innovativer Ermitt-
lungsmaoglichkeiten im Bereich OSINT verant-
wortlich.

Oberstaatsanwalt Dr. Nino Goldbeck,
Zentralstelle Cybercrime Bayern

Nino Goldbeck ist seit 2010 in der bayerischen
Justiz als Richter und Staatsanwalt tatig. An-
fang 2019 wechselte er vom Landgericht Bam-
berg zu der Zentralstelle Cybercrime Bay-
ern, die bei der Generalstaatsanwaltschaft
Bamberg angesiedelt ist. Er leitet dort als
Oberstaatsanwalt eine Arbeitsgruppe, die
fir herausgehobene Falle der Wirtschafts-
cyberkriminalitat zustandig ist. Sein Arbe-
itsschwerpunkt ist die grenziberschreitende
Bekdmpfung des weltweit anzutreffenden
Kriminalitatsphdnomens des sogenannten
Cybertrading.

Rechtsanwaltin Diana Nadeborn,
Tsambikakis & Partner Rechtsanwalte mbB

Diana Nadeborn ist Rechtsanwaltin und
Fachanwaltin fUr Strafrecht. Als Partnerin
der Kanzlei Tsambikakis & Partner leitet sie
deren Berliner Standort. Seit 2010 ist sie auf
das IT-Strafrecht spezialisiert. Hier verteidigt
sie Beschuldigte und berat geschadigte Un-
ternehmen aus allen Branchen. Zusatzlich
engagiert sie sich durch Publikationen und
Fachvortrage fir die Weiterentwicklung des
IT- und Datenschutzstrafrechts.

Rechtsanwalt Kai Kempgens,

kpw.berlin

Kai Kempgens ist seit 2004 als Strafverteidiger
in Berlin tatig und Grindungspartner der Wirt-
schaftsstrafrechtskanzlei kpw. Er berat und
vertritt Individualpersonen und Unternehmen
in strafrechtlichen Problemstellungen und ver-
teidigte in zahlreichen, zum Teil erheblich in
der Offentlichkeit stehenden Umfangsverfah-
ren. Uber besondere Expertise verfigt er in
der Verteidigung gegen digitale Beweismittel.
Einen Schwerpunkt seines Interesses bildet die
vertiefte Auseinandersetzung mit technischen
Beweisfihrungen und deren Umsetzung in die
strafprozessuale Praxis - sowohl aus forensi-
scher als auch aus rechtlicher und rechtspo-
litischer Sicht.

Professorin Dr. Katrin Kinzelbach,
Friedrich-Alexander-Universitat Erlangen-Nirnberg

Katrin Kinzelbach lehrt Internationale Politik
der Menschenrechte am Institut fir Politische
Wissenschaft der FAU. Gemeinsam mit Kolle-
gen aus der Geographie leitet sie aktuell ein
Forschungsprojekt zur digitalen Dokumenta-
tion von Menschenrechtsverletzungen. Vor
ihrem Wechsel an die FAU war Kinzelbach
stellvertretende Direktorin vom Global Pub-
lic Policy Institute und Gastprofessorin an der
Central European University in Budapest. Von
2001-2007 arbeitete Kinzelbach im Bereich
Krisenpravention und Wiederaufbau fir die
Vereinten Nationen.



